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Ozet: Yapay zeka tabanli igerik tretim araglar arasindaki en dikkat gekici 6rneklerden biri olan deepfake, toplumsal giiven,
medya temsilleri ve etik degerler Uzerinde ¢ok katmanli etkiler yaratmaktadir. Bu ¢ok yonlu etki alani nedeniyle, deepfake
teknolojisinin literatUrdeki yonelimlerinin bilimsel olarak haritalandirilmasi ihtiyaci ortaya ¢ikmistir. Calisma deepfake terimini
anahtar kelime olarak kullanarak Web of sciences veri tabaninda dizinlenmis dokimanlara odaklanmaktadir. Veriler
incelendiginde deepfake ile ilgili olarak Web of sciences veri tabaninda ilk kez 2019 yilinda yayinlanmis dokimandan 2024 yilina
kadar 91 dokiiman dikkat gekmektedir. ilgili dokiimanlardan elde edilen veriler bibliyometrik analiz yontemi kullanilarak
incelenmistir. R-Studio programinda yer alan “biblioshiny” yaziimi yardimiyla, yayinlarin temel bilgilerine, konu ile ilgili olarak
en fazlayayin yapanyazarlara, yillara gore dagilimina, ortalama alinti sayilarina, yayin yapan yazarlara, en ¢ok atif alan yazarlara,
sorumlu yazarlarin Ulkelerine, Ulkelerin konu ile ilgili bilimsel Uretkenliklerine, en ¢ok atif alan bilimsel dergilere ve en ¢ok atif
yapilan yayinlara gore analiz edilmistir.
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Abstract: One of the most striking examples of artificial intelligence-based content production tools, deepfake has a multi-
layered impact on social trust, media representations, and ethical values. Due to this multifaceted impact, there is a need to
scientifically map the trends in deepfake technology in the literature. The study focuses on documents indexed in the Web of
Sciences database using the term “deepfake” as a keyword. When the data is examined, 91 documents related to deepfake
published in the Web of Sciences database between 2019 and 2024 stand out. The data obtained from the relevant documents
was examined using a bibliometric analysis method. With the help of the “biblioshiny” software included in the R-Studio
program, the publications were analyzed in terms of their basic information, the authors who published the most on the subject,
their distribution by year, their average number of citations, the authors who published, the authors who received the most
citations, the countries of the responsible authors, the scientific productivity of the countries related to the subject, the
scientific journals that received the most citations, and the most cited publications.
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Dijital Ortamda Sorunlu Bir Alan Olarak Deepfake Teknolojisinin Akademik Calismalarina Yonelik Bibliyometrik Analizi

Giris

Teknolojinin bugiin yapay zeka ile entegre bir sekilde bireyin var oldugu tim yasamsal
alanlarda kendini hissettirmesi, bireyin bu alanlarda kendini giincellemek zorunda
birakmistir. Ozellikle bu giincelleme birey-arag iliskisi baglaminda daha aktif bir gériiniim arz
ederken, arag ile iliskisini gelistiren bireyin sosyal dinamizasyon igindeki varlig1 ve diisiinsel
siiregleri de degisime ugramistir. Yapay zeka ile birlikte bireyin giivenini kazanan aracgsal
teknoloji, bireyi fiziksel olarak katilim sagladigi kamusal alanindan siyrilarak birey igin arag
temelli yeni bir kamusal alan olusturmakta ve yeni kamusal alan i¢inde sezgisel ve algisal
tutumlarim gelistirmektedir. Bu baglamda arag¢ temelli teknolojinin yapay zeka ile birlikte
artan cazibesi, bireyin gercek ile sanal arasinda kalmis bir yagsam alani insa etme zaruriyetini
ortaya koymustur.

Yapay zeka temelli teknolojinin ontolojik olarak kamtlanabilirligini bugiin gercek ortamlarin
otesinde sanal ortamlar iizerinden agiklamak yerinde olacaktir. Sanal ortamlarda ¢evrimici
yasam dongiisiine katilan birey yapay zekanin ontolojisi igcerisinde yer alan alternatifligin
vermis oldugu hazzi simirsizca yasarken, bu simirsiz gergek yasama paralel melez bir alg1 ve
tutumu tatmaktadir. Bugiin dijital platformlar1 bircok sebepten o6tiria kullanan insanlarin
oniinden nesnel gergeklikte olmayacak kadar veri ve igerik gegmektedir. Bu igeriklerle giinliik
eglence, sosyallesme ya da haber alma ihtiyacini gidermeye ¢alisan kullanicilar, gérerek ya da
isiterek 6grenme giidilerini dahil olduklar1 gevrimici kiiltiirde de devreye sokmaktadirlar
(Elitas, 2022).

Insan aklinin yaraticihgina ve yaratma kapasitesine giderek daha fazla giivenmeye
basladigimin bir kamit1 olan yapay zeka, iletisimsel faaliyet icinde sanal yasamdaki alternatif
kimlikleri ile bu uzamda var olan bireyin 6grenme siirecine ve diisiince siirecine dogrudan etki
etmektedir. Yapay zekay1 insan zekasinin bir iiriinii olarak gérmek yerine, onu siiper zekal bir
nesne olarak konumlandiran bireyin sanal kimligi ile gelistirmis oldugu diistinsel ve algisal
birikim, yapay zeka ciktilarimin sorgulanabilirligini ortadan kaldirmaktadir. Bu durum, s6z
konusu igeriklerin ait oldugu sosyal sinif, ideolojik durus ya da fiziksel katihm sagladig1 yasam
normlar1 ekseninde yorumlanmasina neden olmaktadir.

Avantaj ve dezavantajlar1 ile o6zellikle iletisim becerilerinin ve etkilesim pratiklerinin
degiskenliginde teknolojinin kutsayiciligim tstlenen yapay zeka, bugiin teknoloji tabanlh
gelistirilen iletisim eyleminin 6nemli unsuru olarak dikkat cekmektedir. Yapay zeka iyi niyetli
bir alternatif kimligin gelisiminden sorumlu oldugu kadar koétii niyetli alternatif kimliklerin de
gevrimigi uzamdaki manipiilasyon, sahtecilik, karalama, santaj vb. gorsel ve isitsel
dedikodularin yayilmasinda da etkin rol oynar. Ozellikle yapay zekdnin bir ciktis1 olan
deepfake bu anlamda sorunlu bir alan olarak dikkat cekmektedir.

Aralik 2017 tarihinde Deepfakes adli bir ‘Reddit’ kullanicisi resimlerdeki ve videolardaki
yuzleri degistirebilen acgik kaynakli yapay zeka araclar1 tarafindan olusturulan sahte
pornografik videolar yaymlamistir. O tarihten itibaren deepfake 6zellikle basta yliz olmak
lzere, insan gorintisiniin yapay zeka yontemiyle yeniden olusturulmasini anlatmak igin
kullanilan bir terim olarak literatiire girmistir (Zhang, 2022). 2018 yilina Obama’nin, Trump’a
ettigi kiifiirle gindeme baslarken biitiin diinya Amerika’ya odaklanmis ve oradan gelecek
aciklamalar1 merakla beklemeye baslamistir. Ancak 2017 yilinda ‘Deepfake’in varhgim
iletisim teknolojilerinde hissettirmesi ile baslayan silirecin ¢ok kisa bir zaman diliminde
sinirsizca elde ettigi cliretin teknoloji kaynakh oldugu anlagilmis, Obama’nin bu videosu
aslinda Jordan Peele ve BuzzFeed tarafindan tiretilmis sahte bir video oldugu tespit edilmistir
(Lee ve Quufan, 2023).

Deep (derin) ve fake (sahte) kelimelerinin birlesimi deepfake, literatiirde derin 6grenme
seklinde karsilk bulmaktadir. Ozellikle son dénemlerde dijital mecralarda siyasetten film
yildizlarina kadar birgok kisinin sasirtici gortintii ve ses kayitlarmin soke edici etkisi
sonucunda kamuoyunca bilinirligi artan deepfakeler genel olarak, insanlarmn yiizlerinin ve
seslerinin bagka ylizler ve sesler tarafindan izinsiz bir sekilde takas usuliince kullanilip dijital
olarak manipiile edilen hipergergekgi videolardir (Westerlund, 2019). Daha sade bir anlatimla
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deepfake teknolojisi goriintii ve sesi 6grenen daha sonra insanlarin asla séylemedikleri veya
yapmadiklar seyleri baskasi adina yapan videolardir (Siekierski, 2019).

Elitas (2022), yasanan bu teknoloji krizini su sekilde 6zetlemistir; Deepfake teknolojisinin
temel mantig1 oldukga basittir; ancak islevsel bir model iiretmek, énemli 6l¢iide veri ve islem
giicli gerektirir. Ornegin bu durumu siyasi figiirler baglaminda ele alirsak, Amerika Birlesik
Devletleri Baskani yerine Rusya Devlet Baskani'min televizyon aracihigiyla Amerikalilara
seslendigi sahte bir video tiretmek teknik olarak miimkiindiir. Bunun igin 6ncelikle, kaynak
figir (Rusya Devlet Baskam) ile hedef figiir (ABD Baskamni) arasindaki yiiz verilerini iceren
egitim veri setlerinin olusturulmasi gerekir. Bu siireg, deepfake liretiminin en karmasik ve
zaman alic1 asamalarindan biridir. Hem kaynak hem hedef kisiye ait binlerce dakikalik video
verisi toplanir, ardindan bu gortintillerden yalnizca yiiz bolgesi kirpilarak yapay zeka
sistemine tanmitilir. Son asamada, algoritmalar bu yiiz verilerini haritalayarak gercgekgi yiiz
aktarimim saglayacak derin 6grenme modelini egitir.

Metaverse ortamda gercegin hizla yayilmasi gibi derin sahteciligin de hizla yayilmasi
kullanicilar icin tehlike arz etmektedir. Bu baglamda sanal ortamda kisileri ya da olaylari
yanlis anlatan ya da manipiile etmek i¢in kullanilan birgok teknik olmasina ragmen, deepfake
yapay zekay1 kullanarak derin 6grenme teknigi ile igerigini kisileri kullanarak hazirlamasi
ozelligi ile diger sahtecilik tekniklerden daha etkili ve daha tehlikeli olmasina neden
olmaktadir. Deepfake ile olusturulan igerikler kisisel verilerin izinsiz kullanilmasi,
kamuoyunun yanhs yonlendirmesi gibi etik ve hukuki olarak bircok simiri zorlamaktadir.
Ornegin insanlarin resim ya da seslerinin kullanim haklarina sahip olmadan, kullanarak icerik
uretilmesi kisinin mahremiyetine saldiridan, dolandiricihga kadar birgok sugu iginde
barindirmaktadir (Dodge vd., 2018).

Deepfake terimi ilk kez 2017 yilinda literatiire girmistir. Bu tarihten itibaren derin 6grenme
tekniginin kullanmildig1 deepfake teknolojisinin sanal ortamdaki dezavantajlarina ve olasi
olumsuz sonuclarina yonelik heniiz bir kontrol mekanizmasi tam anlam ile gelistirilmis
degildir. Dedektif aglar sanal ortamda su an tek onleyici ve hata bulucu bir gelisme olarak
dikkat gekmektedir.

Akademik baglamda da deepfake heniiz yeteri kadar bilimsel olarak tartisiimamistir. Konuyu
yayinlarina tasiyan birgok bilim insan1 deepfake i¢in etik agidan ve yasal anlamda konuyu tam
anlami ile irdeleme firsati bulamamistir (Tuysuz ve Kilig, 2023: 5-6; Garcia, 2025) Ancak yine
de galisma kapsaminda elde edilen veriler deepfake ile ilgili olarak bilimsel ilginin her gecen
glin arttigim gostermistir. Bu baglamda calismada deepfake konusunda yapilan akademik
galismalarin bibliyometrik analizi yapilarak ileride yapilacak akademik galismalara veri seti
hazirlamasi ve bilim insanlarin1 yonlendirmesinin saglanmasi amaglanmigtir.

Bilimsel verilerin artan teknoloji kullanimi ve bilgiye erisimin kolay ve diisiik maliyetli olmasi
veri tabanlarinda ciddi bir birikim ortaya ¢ikmasina neden olmaktadir. Bu birikimin faydali bir
sekilde kullanilmasi ve artan verilerin simniflandirilmasi hem bilim insanlar igin kolaylik hem
de elde edilen bilimsel verilerin strekliligini saglayacaktir. Bu durumda bibliyometrik
galismalar giderek daha énemli bir hale gelmektedir.

“Gegmiste yapilan arastirmalarin sentezlenmesi, arastirma alanlarimin ilerlemesi igin
onemli bir basamak sayllmaktadir. Bir ¢galisma alanindaki kaynaklarin sayisi karsisinda
arastirmacilar ¢ogu zaman zorlanmaktadir. Bu sebeple kaynak zenginligi ve 6nemli
arastirmalarin etkilerini ortaya cikaracak tekniklere yer verilmelidir. Bibliyometrik
analizler oldukg¢a kisa bir zamanda okuma diizeyini etkili sekilde saglayacak yontemlerden
birisidir” (Kurutkan ve Orhan, 2018; inci, 2022: 12).

Bibliyometrik analiz i¢in biylik veri kiimelerine ihtiya¢ vardir. Bu biytik veri kiimesi
icerisinde 06znel yorumlarin ortadan kaldirilacak sekilde vyazar, verilerin islenmesi,
siiflandirilmasi ve desenlenmesi igin bilgisayar beceri ve istatistiki veri okuma becerisine
ihtiya¢ duymaktadir. Bibliyometrik analiz, nicel ve nitel verilerin 6zelligini inceleyerek veriler
arasindaki iliskiyi anlamaya yonelik kullanilan nicel bir yontemdir. Bu yontem ile bilimsel
egilimler ve gelismeler belirlemek amaciyla bir dizi istatistiki teknik ve yazilim araclari
kullanilir. Atif analizi, dergi analizi, metin madenciligi bu tekniklerden bazilaridir.
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Bibliyometrik analiz aym1 zamanda giincel konularin, is birligi kaliplar1 ve disiplinler arasi
modelleri belirlemede kullanilabilir (Wang vd., 2018).

Calismanin Problemi

Deepfake teknolojisi bugiin dijital ortamda gergeklik algisinin erozyona ugratilmasi
noktasinda mantipilatif bir islev gormekte ve kullanicilarin gergek ile sahte arasindaki fark:
ayirt edebilme kapasitelerini zayiflatmaktadir. Bu haliyle bilissel algi, giiven ve bilgi
ekosistemi igerisinde ‘goriinene given’ ilkesini tehdit etmektedir. Gergegi ve insan zihninin
alg1 yapisini yeniden insa etme noktasinda yiiksek bir potansiye sahip olan deepfake tiim bu
ozelliklerinden dolay1 oldukc¢a énemli bir yapay zeka uriniidiir. Dijital ortamlardaki etkinin
gergegi donisturdigit bu cagda bilimsel bir sorumluluk olarak deepfake teknolojisinin,
felsefede gercgeklik kuramlarini yeniden anlamlandirmada, sosyolojide toplumsal giivenin
yeniden insasinda, hukukta bilisim sug¢larinin tanimlanmasinda ve medya galismalarinda
gorsel temsil ve dijital kiiltiiriin teknoloji odakli déniisiimii ¢éziimlemede irdelenmesi 6nemli
rol oynamaktadir.

Bu calisma yapay zeka uriinii olan ve derin 6grenme yontemi ile siirekli kendini giincelleyen
deepfake’in akademik literatiirdeki yerini ortaya koymak ve onemini niceliksel olarak
aciklamak maksadi ile bilimsel literatiirde deepfake igerikli akademik yayinlar bibliyometrik
analizi yontemi ile incelemeye tabi tutulmustur.

Analiz kapsaminda Web of sciences veri tabaninda konu ile alakali olarak yapilan ilk yaymn ve
son yayinda dahil olmak tizere dergiler, yazarlar ve iilkelere dair gesitli faktorler incelenmistir.
Bu faktorlerin her biri, deepfake konusundaki arastirmalarin yayginlik ve gelisim seviyelerini
anlamada 6nemli bir rol oynamaktadir.

Calismanin temel problemi deepfake {izerine yayinlanan dokiimanlarin bibliyometrik profiline
belirlemek ve profil tizerinden deepfake’in yapisal gelisimini, kavramsal yogunlugu ve
arastirma egilimlerini agiga ¢ikarmaktir. Bu dogrultuda belirlenen problem ekseninde
arastirma sorulari su sekildedir.

Arastima Sorusu 1: Deepfake tizerine Web of scienses veri tabaninda yayinlanmis
dokiimanlarin yillara gore dagilim haritasi nasildir?

Arastirma Sorusu 2: Deepfake tizerine en fazla yayin yapan yazarlarin egilimleri nelerdir?
Arastrima Sorusu 3: Deepfake tizerine en fazla yayin yapan iilkeler hangileridir?

Arastirma Sorusu 4: Deepfake lizerine yayin yapan yazarlarin en fazla kullandig1 anahtar
kelimeler nelerdir?

Calismanin Amaci ve Onemi

Calismanin temel amaci deepfake konusunda yayilanmis dokiimanlari bibliyometrik analiz
yontemiyle incelemektir. Bu temel amacin yanm sira deepfake konusunun bilimsel yerini ve
o6nemi belirleyebilmek ¢alismanin alt amaclarindan biridir. Ayrica calisma kapsaminda elde
edilecek istatistiki verilerin, konu ile ilgili ¢alisma yapacak arastirmacilara bilimsel
yayinlarinda kullanabilecegi bir veri seti olusturmakta da ¢alismanin alt amaclar1 arasindadir.

Gelisen teknoloji artik yapay zeka ile desenlenmis gergek olmayan yeni bir yasam alam
vadetmektedir. Metaverse olarak adlandirilan bu yeni yasam alaninda katihmcilar dijital
isimleri ve kendilerini tanimlayan metaforlar1 ile birlikte bu alanda var olurken, fiziksel
yasamdaki tiim ihtiyaglarini da bu alandan giderme yoluna gitmektedirler. Bu ihtiyaclardan
biri de stiphesiz bilgidir. Herhangi bir konuya dair elde etmeye galistiklar: bilgi ya da haberi
yine sanal ortamda kontrol siizgecinden gegirerek algisim1 ve tutumu belirleyen kullanicilarin
karsilagtiklar1 en 6nemli sorun siphesiz bilgi ya da haberin dogru olup olmadigidir. Bu
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baglamda 6zellikle tiretici-ayirt edici yapay sinir aglari tarafindan siklikla olusturulan ‘gergek
kavrami1’ kullanici tarafindan dogru ve giivenilir bir bilgi olarak algilanmaktadir.

Deepfake bir tiir sahteci agdir. Kullanim amacina gore kullanicisina avantaj saglama
noktasinda verimli bir teknoloji olan deepfake, ancak kotii niyetli insanlar tarafindan da
tehlikeli dijital bir silah olarak kullanilmaktadir. Bu baglamda ¢alismanin énemi 6z itibari ile
konunun 6neminin bir yansimasidir.

Calisma neticesinde elde edilecek veriler deepfake i¢in bir bilimsel karne niteliginde olmasi
ve bilimsel ilgi diizeyinin ortaya koyulmasi bakimindan ¢alisma kayda deger bir tartisma alani
olusturmaktadir. Ayrica deepfake tizerine Web of Science veri tabanindaki yayinlanan
dokiimanlara dayali kapsamli bir bibliyometri g¢alismasinin bulunmamasi nedeniyle bu
calismanin deepfake, derin 6grenme ve yapay zekad alanina yarar saglayacak olmasi
bakimindan da 6nem arz etmektedir.

Ayrica calisma verilerinin ortaya cikarilmasi ve analiz edilmesi safhasinda bibliyometrik
analiz yonteminin kullanilmasi bakimindan da énem arz etmektedir. Clinkii bilimsel verilerin
toplanmasi ve analiz edilmesi, ilgili literatiiriin istatistiki verilerle anlasilir olmasi ve mevcut
bilgi birikiminin degerlendirilmesi konusunda bibliyometrik analizin nitel galismalarda 6nemi
her gecen giin artmaktadir.

Sinirliiklar

Calismanin merkezinde deepfake bulunmaktadir. Deepfake ile ilgi bilimsel verilerin
toplanmasi siirecinde Web of science veri tabaninda dizinlenmis makale, kitap bolimii ve
erken goriiniimdeki makaleler ile ¢calisma simirlandirilmis olup diger bilimsel veri tabanlar1
kapsam dis1 birakilmistir. Ayrica bir diger simirhikta zaman aralig ile ilgilidir. Deepfake ile ilgili
olarak Web of science’da dizinlenen ilk makale 2019 tarihinde oldugu igin calisma 2019-2024
tarihleri arasinda yayinlanan dokiimanlar1 kapsamaktadir.

Yontem

Bu calismada dijital niteliginin yani sira bilimsel bir potansiyel barindiran ancak tam
anlamiyla bilimsel sinirlar1 ¢izilemeyen deepfake kavraminin, bilimsel haritalandirilmasini
ortaya koymak amaciyla bibliyometrik analiz yontemine basvurulmustur. Bibliyometrik
analiz, buyiik hacimli bilimsel verilerin islenmesinde ve yiiksek arastirma etkisi yaratmada
sagladig1 faydadan dolay1r son yillarda popiiler olarak kullanilan bir yéntemdir. Ozellikle
bilimsel ¢alismalarda bibliyometrik analizler makale ya da dergi performansinda ortaya ¢ikan
egilimleri, is birligi modellerini ve arastirma bilesenlerini ortaya ¢ikarmak gibi sebeplerden
dolay1 tercih edilmektedir. (Donthu et al, 2021). Bu yontem, arastirma konusunun zaman
icindeki degisimini ve gelisimini somut verilerle ortaya koymaktadir. Bibliyometrik analizde
yer alan buiylik ve nesnel veriler 6znel degerlendirme ile yorumlanabilmektedir. Bibliyometrik
analiz iki temel yaklasimi icerir: performans analizi ve bilim haritalamasi. Performans analizi,
toplam vyaymnlar, yazar katkilar1 ve atiflarla ilgili gostergeler gibi olgutleri kullanarak
arastirmacilarin, kurumlarim ve iilkelerin etkisinin degerlendirilmesini igerirken, bilimsel
haritalandirma arastirmanin yapisini ve dinamiklerini haritalamaya yardimci olmaktadir.

Arastirmanin tiru

Bu calismanin yontemi ile deepfake kavramiyla ilgili bilimsel g¢alismalarin bibliyometrik
profillerinin ortaya koyulmasi amag¢lanmistir. Bu dogrultuda arastirma, tiir olarak betimsel
icerik analizi simifina girmektedir. icerik Analizi icinde bir yéntem olan betimsel icerik
analizinde amag elde edilen bulgularin 6zetlenerek okuyucuya sunulmasidir (Eryilmaz ve
Deniz, 2019). Betimsel igerik analizinde elde edilen bilgilerin dogru ve sistemli bir sekilde
ortaya koyulmasi, bilgiler 1si1ginda elde edilen verilerin analize tabi tutulmasi ve yorumlanmasi
gerekmektedir. Betimsel igerik analizi siirecinde veriler belirli temalar altinda siiflandirilarak
anlamli desenlerin ortaya ¢ikarilmasini saglamaktadir. (Creswell, 2013: 179-200; Neuendorf,
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2017: 1-12). Bu dogrultuda verinin baglamsal ve kavramsal olarak yorumlanmasinin
saglanmasi ve bunu sistematik bir yapiya doéniistiiriilmesi arastirmacinin konu ile ilgisine
baghidir (Mayring, 2014: 39-52; Schreier, 2012: 55-83). Arastirmaci, analiz stirecinde verilerde
tekrar eden kavramlari, egilimleri ve igerik yapilarimi tanimlar; bu temalar tizerinden anlamh
buitinlikler olusturur (Krippendorff, 2018: 128-139). Betimsel igerik analizi verilerin sistemli
bir seklide sunulmasi ve sayisal veriler ile desteklenebilecek bir esneklige sahip olmasi
bakimindan nitel yontemlerde siklikla tercih edilmektedir.

Verilerin toplanmasi

Calismada veriler Web of science veri tabaninda anahtar dizin kullanilarak elde edilmistir.
Web of science iginde yer alan milyonlarca veri i¢cinde “Deepfake”, “deepfake” anahtar
dizinleri ile yapilan arama neticesinde 91 veriye ulasilmistir. Elde edilen Web of science
kayitlar1 plain text (.txt) formatinda disa aktarilmis, ardindan bu veriler R Studio ortaminda,
Bibliometrix kiitiiphanesi ve Biblioshiny arayiizii kullanilarak analiz edilmistir. Calismada
Ingilizce yazilmis makaleler haricindeki diger dillerdeki makaleler de kapsam dis1
birakilmistir. Ayrica deepfake ile ilgili Web of science veri tabaninda yayimnlanan makaleler
tarihsel olarak da zaman sinirlamasina tabi tutulmustur

Arastirma Bulgulari ve Yorumlar

Konu iizerinde yapilan arastirmada, Web of Science (WoS) veri tabanlarinda “Deepfake” ve
“deepfake” anahtar kelimeleri ile dokiimanlarin “topic” kisminda arama yapilarak elde edilen
veriler, R programlama dilinde kullanilan “bibliometrix” paketinin web tabanli ara yiizii olan
“biblioshiny” platformuna aktarilmistir. Bu veriler tzerinde gerceklestirilen kapsaml
analizde temel verilere iliskin bulgular Tablo 1’de sunulmaktadir.

Tablo 1. Deepfake ile ilgili Olarak Temel istatistiki Bilgiler

Zaman Arahgi 2019-2024
Kaynaklar (Dergiler, Kitaplar, vd.) 61
Belgeler 91

Yillik Biiytime Orani % 73,01
Belge Ortalama Yasi 1,33
Dokiiman Basina Ortalama Atif 17,23
Kaynaklar 4081
Belge icerigi

Yazarlarin Anahtar Kelimeleri 418
Yazarlar 350

Yazarlarin isbirligi

Tek Yazarli Dokiimanlar 11
Ortak Yazarli Dokiimanlar 4,1
Uluslararasi Yazar Ortakhgi 36,26

Dokiiman Tiirt

Makale 85
Kitap Boliimii 2
Erken Gorinim 4
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Tabloda yer alan temel istatistikler incelendiginde; taranan veri tabaninda 2019-2024 yillari
arasinda 61 kaynaktan 91 adet belgenin yer aldigi, bu belgelerden 85 tanesinin makale, 2 kitap
boliimil ve 4 tanesinin erken erisim makale oldugu belirlenmistir.

Yillik %73. 01'lik biiytime orani, deepfake konusundaki akademik ilginin yiiksek ve aragtirma
faaliyetlerinin oldukca dinamik bir yapiya sahip oldugunu goézler o6niine sermektedir.
Literatiirdeki bu hizli genisleme, arastirmacilarin konuya olan ilgisinin arttigin1 ve yeni
bulgularla tartismalara agik olduklarim géstermektedir. Bunun yam sira, belgelerin ortalama
yasinin 1.33 olmasi, literatiirin son yillarda tretildigini ve dolayisiyla bu alandaki
arastirmalarin son derece giincel oldugunu isaret etmektedir.

Bu belgelerin yillik biiylime oraninin %73.01, belge yas ortalamasinin 1.33, dokiiman basina
ortalama atif sayisinin 17.23 oldugu goriilmektedir. Bunun yaninda 350 yazarin katkida
bulundugu belgeler arasinda sadece 11 tanesinin tek yazarh oldugu, dokiiman basina ortak
yazarlik oraninin 4. 1 ve uluslararasi ortak yazarlk oraninin ise %36.26 seviyelerinde oldugu
belirlenmistir.

Yazar bilgileri incelendiginde, 350 yazardan yalnmizca 11’inin tek basimna dokiiman urettigi
gorilmektedir. Bu durum, deepfake lizerine yapilan arastirmalarin cogunun grup ¢alismalari
seklinde gergeklestirildigini ve birgok vyazarin konuyu derinlemesine ele aldigim
gostermektedir. Ortak yazarlik oraninin %4,1 olmasi, akademik is birliginin yaygin oldugunu
ve pek c¢ok calismanin birden fazla yazar tarafindan yuritildagini ortaya koymaktadir.
Ayrica, uluslararasi ortak vyazarlik oranminin yalnizca %36,26 olmasi, bu alandaki
arastirmalarin biyiik ¢ogunlugunun uluslararasi baglamda yapildigin1 ve uluslararasi is
birliklerinin belirgin bir sekilde yiiksek oldugunu gostermektedir. Bu bulgular, deepfake
konusundaki arastirmalarin uluslararasi alanda daha fazla yayilhim gosterebilecegine dair
onemli bir isaret sunmaktadir.

Sekil 1. Deepfake ile Ilgili Olarak En Fazla Yayin Ureten Yazar Bilgileri

TROJOVSKY P
VENKATACHALAM K

ABOUHAWWASHM

AMERINI
CAlZ

CHAKRAVARTY N

DUAN

HUBALOVSKY §

KAZIF

LABUZM

Analiz edilen zaman araliginda deepfake konu alaninda en fazla yayin iireten yazarlarin
sirastyla P. Trojovsky (f=3) ve K. Venkatachalam (f=3) oldugu goriilmektedir. ilgili alana en ¢cok
katki saglayan ilk iki yazarin yaptiklar1 toplam katki, tiim yaymlarin yaklasik %7’sini
olusturmaktadir.
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Sekil 2. Deepfake ile Tlgili Olarak En Fazla Yayin Ureten Dergi Bilgileri

IEEE ACCESS o

PEERJ COMPUTER SCIENCE o
CMC-COMPUTERS MATERIALS \& GONTINUA 0
APPLIED SCIENCES-BASEL _ 9
§ ALGORITHMS _
5
3
5]
ARABIAN JOURNAL FOR SCIENCE AND ENGINEERING  ——— ]
COMPUTER SPEEGH AND LANGUAGE —9

DEEP FAKES, FAKE NEWS, AND MISINFORMATION IN ONLIN 4@

EXPERT SYSTEMS WITH APPLICATIONS B |
.@
5
=1
HELIYON —_—
0 3 9

[
N. of Documents

Sekil 2 ortaya konulan verilere gore, deepfake konusuyla en fazla iligkilendirilen kaynak, 11
makalesiyle “IEEE Access: The Multidisciplinary Open Access Journal”dir. ikinci sirada ise 6
makale ile “PEERJ Computer Sciences” dergisi bulunmaktadir. “CMC-Computer Materials
And Continua” dergisi ise 4 makale ile liglincii sirada yer almaktadir. Bu dagihm, deepfake
konusundaki akademik galismalarin hangi dergilerde yogunlastigini ve bu dergilerin konunun
ele alinisindaki etkisini ortaya koymaktadir.

Sekil 3. Deepfake ile ilgili Olarak En Fazla Yayn Ureten Ulke Bilgileri

Countries CHINA-

INDIA-

USA-
PAKISTAN -
KOREA-
GERMANY -
ITALY -

SAUDI ARABIA -

UNITED KINGDOM -
Collaboration

W sce
0 e

CANADA -

CZECH REPUBLIC -
EGYPT-

IRAG -

RUSSIA -
AUSTRALIA-
FINLAND -
FRANCE -
INDONESIA -

ISRAEL -

@

JAPAN -

o
&

0
N. of Documents

Sekil 3’de MCP (Multiple Country Publications) bir yayinda birden fazla tilkenin yazarlarinin is
birligi yaptigim gosterirken, SCP (Single Country Publications) bir yayinda yalmzca tek bir
ilkenin yazarlarinin yer aldigimi gostermektedir. Bir iilkenin SCP ve MCP degerlerinin toplam
ilgili iilkede uretilen toplam yayimn sayisini gostermektedir. Biitiin bu bilgiler 1s18inda en gok
katki saglayan ilkenin 16 dékiiman ile Cin oldugu goriilmektedir. Cin’in ardindan 13 makale
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ile Hindistan’in ikinci ve 10 makale ile Amerika Birlesik Devletleri’nin tigiincii sirada yer aldig1
tablodan anlasilmaktadir. Son sirada yer alan iilkenin ise 1 SCP galisma ile Japonya oldugu
gorilmektedir.

Sekil 4. Deepfake ile flgili Olarak Yillik Bilimsel Uretim Grafigi

Articles

]
Year

Yukardaki yillik bilimsel tiretim grafiginde deepfake ile ilgili olarak ilk bilimsel yayinin 2019
yilinda yapildig1 gézlemlenmektedir. 2019 yilinda 2; 2020 yilinda 4; 2021 yilinda 10; 2022
yilinda 21; 2023 yilinda 23 ve 2024 yilinda 31 bilimsek yayimin Web of sciences tarafindan
dizinlendigi belirlenirken, deepfake konusunda bilimsel ilginin her gegen yil arttig1 tespit
edilmistir. Yayin trendi baglaminda dalgalanma seklinde bir goriiniim arz etmeyen deepfake
konusunda 6zelikle 2021 yilinda ciddi bir artis yasandig1 gozlenmektedir.

Sekil 5. Deepfake ile Ilgili Olarak Yillik Atuf Uretim Grafigi

Citations

019
Year

Deepfake ile ilgili olarak bilimsel galismalarin siirekli arttigini Tablo 1’de tespit edilmistir.
Ancak Tablo 2’de ise deepfake ile ilgili olarak artan yaymn sayisinin tam aksi bir durum
gozlemlenmektedir. Web of sciences veri tabaninda artan deepfake yayin sayisi dikkat
gekerken yine ayni veri tabaninin verilerine gore yayinlanan yayin iginde giderek azalan bir
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atif ortalamasi dikkat gekmektedir. Bu baglamda deepfake ile ilgili olarak yapilan atiflarm
baska veri tabanlarinda taranan yayinlara kaydig1 sonucunu ¢ikarmak yerinde olacaktir.

Sekil 6. Deepfake ile lgili Ug Alan Grafigi

AU DE

deep learning

deep fake
—— mahum r

— venkatachalam k ‘dccwakc

TGBAISYEKY s
ayakarma dk

othawwash m

‘ machine learning

[detection

= singhavarty n . »
-yang | generative adversarial-networks

=—ystuRhigglu b
——tahaoglu g
— labuz m

|image e
[ ]featurerextraction <
| deep fakerdetection
| convolttional neural network™
| deepfakes -

karatkar s

|fake news

training

Fattention

[faces ~
llearning

== disinformati
distprergation

——marud

== MeéRedi m [ artificial intelligence
|
[
-

7 _fe_atures-

= mode|s M

AB_TM

deep

fake

detection

images
learning (]

proposed

method

~“model L_'_]
deepfake -

“—Videos M

_'lmage-
o= rcsults-

~“methods [l

—=video Il

social
snetwor k
tmedia M

Yukardaki ti¢ alan grafiginde sol boliim yazarlar orta kisimda anahtar kelimeler ve sag kisimda
ise deepfake ile ilgili yapilan akademik ¢alismalarin 6zetlerinde en fazla kullanilan kelimeler
gosterilmektedir. Uc alan grafigi ile konuya yonelik Web of sciences veri tabaninda en fazla
yayin yapan yazarlar, onlarin kullandiklar1 anahtar kelimler ve bu yazarlarin 6zetlerinde en
fazla kullandiklar1 kelimelerin birbirleri ile ilgili ilgi diizeyleri ortaya cikmistir. iliskilerin
gosterildigi gri baglantilarda, yazarlardan baslayan iliski anahtar kelimelere ve daha sonra
yazarlarin dergilerdeki 6zetlerinde kullandiklar: kelimelere dogru kurulmaktadir. Her alanda

bulunan dikdértgenlerin boyutu alana yapilan katkiy1 ifade etmektedir.

Sekil 7. Deepfake ile Tlgili Ulkelerin Bilimsel Katki Haritas1

Yukardaki sekilde konu ile alakal olarak tilkelerin yapmis olduklar1 bilimsel katki haritasi
goziikkmektedir. Haritada gri renkten baslayarak mavinin ii¢ farkhh rengi ile yaym sayisi
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verilmektedir. Deepfake ile ilgili yapilan kisitlamalar sonucunda ulasilan veriler
dogrultusunda en ¢ok yayin iireten iilkenin ayn1 zamanda mavi renk agisindan en koyu renge
sahip olan Cin oldugu goézlemlenmektedir. Cinin ardinda sirasiyla Hindistan ve Amerika
konuya yonelik en fazla katki veren tilkeler olarak goziikiirken deepfake ile ilgili olarak Web of
sciences veri tabaninda dizinlenen dokiimanlarin olmadig iilkeler gri renk ile verilmistir.

Sekil 8. Deepfake ile ilgili Olarak Kelime Bulutu Haritas1
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Kelime bulutu seklindeki veri seti, konu ile alakal olarak yazarlarin bilimsel yayinlarinda en
fazla kullandiklari kelimeleri gostermektedir. Merkeze alinan kelime konu alanina 6zgii en gok
kullanilan kelimeyi ifade etmektedir. Bu baglamda kelime bulutunda en ¢ok kullanilan
kelimelerin birbirlerine gore durumlar1 incelendiginde, en merkezde bulunan ve en biiyiik
boyuta sahip “networks” kelimesinin deepfake konu alanina yonelik olarak en sik kullanilan
kelime oldugu anlasilmaktadir. Yine aym seklide “Images”, “image”, “countermeasures”,
“neural-networks” kelimeleri de siklikla kullanilan kelimler arasinda gértilmektedir.

Sekil 9. Deepfake ile Ilgili Kullanilan Bashklar
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Yukardaki sekilde yazarlarin konu ile ilgili yapmis olduklar1 yayimlarinda kullandiklar:
bashklardaki kelimelerin aga¢ haritasi yer almaktadir. Sekildeki verileri incelendiginde
“detection”, “deep”, “fake”, “learning”, “deepfake” en fazla kullanilan bes kelime oldugu
goriilmektedir. Bu veriler 1s181nda deepfake konusunun aslinda yaygin bir alanda kullanildig:
sonucuna varmak yerinde olacaktir.

Sonug

Yapilan bibliyometrik analizde Web of sciences veri tabaninda bulunan deepfake kavramiyla
ilgili makale, kitap bolimii ve erken goriniimlic makaleler galismanin kapsamina dahil
edilmistir. Deepfake terimi veri tabanindaki arama igin kullanilan anahtar kelimedir. Bu
anahtar kelime kullanilarak veri tabanindan elde edilen dokiimanlar bibliyometrik analize tabi
tutulmus ve deepfake konusundaki iliskiler aciga c¢ikarilmistir. Web of sciences veri
tabanindan toplanan veriler R-Studio programinda yer alan biblioshiny yazilim ile analiz
edilmistir.

Bibliyometrik ¢calismalarda biiyiik veri kiimesi tizerinde ¢galismak bilimsel bir egilimdir. Ancak
konunun hassasiyeti ve 6nem derecesi yiiksek oldugu diisiiniilen bir konu iginde bilimsel
dikkat gekmek amaciyla bibliyometrik analizin kullanilmas1 uygundur. Bu baglamda ¢alisma
kapsaminda deepfake ile ilgili olarak 91 yaymin dizinlendigi gériilmektedir. 2017 yilinda
literatiire giren deepfake kavramu ile ilgili olarak ilk makale 2019 yilinda dizinlenmistir. Bu iki
yil icinde deepfake ile ilgili olarak bilimsel herhangi bir ¢iktinin olmamasi bu teknolojinin
bilimsel diizeyde anlasilabilirliginin zor oldugu gostermektedir. Ancak konu ile ilgili olarak ilk
bilimsel dokiimanin yaymlandigl 2019 tarihinden itibaren yayin sayilarinda yasanan %73.01
yillik biiylime orami konunun her gegen giin bilimsel diizeyde ele alinmaya baslandigini ve
akademik olarak daha fazla kabul gordiaginii gostermektedir.

Calisma bulgular1 arasinda dikkat ¢eken bir diger sonug ise 91 belgede kullanilan anahtar
kelime sayisidir. 103 anahtar kelimenin kullanmildigi bu makaleler deepfake ile ilgili olarak
genis alanda ele alindigimi ve gesitli konular kapsadigini géstermektedir. Cesitli konular ile
birlikte genis bir alanda dizinlenen makalelerin yazarlari ile ilgili bilgiler incelendiginde ise 91
belgede 350 yazarin katki sagladigimi goriilmektedir. Bu istatistiki bilgi 1s181nda deepfake ile
ilgili yapilan ¢alismalarin biiyiik bir ¢cogunlugunun ekip calismasi oldugu sonucuna varmak
dogru olacaktir. Ayrica 11 belge ise tek yazarli olarak Web of sciences’da dizinlenmektedir.
Ortak yazarh makalelerin oldukga fazla olmasi, dokiimanlarin ekip galismasinin bir sonucu
oldugunu gosterirken aymi zamanda arastirmalarin ¢ok uluslulugunun da bir gostergesi
olmaktadir. Uluslararasi ortak yazar oraninin %36 olmasi bu tezi dogrular niteliktedir.

Konuya dair yazarlarin iretkenligine bakildiginda Pavel P. Trojovsky ve Kandasamy
Venkatachalam’in diger yazarlara oranla daha fazla katki sagladig1n gorilmektedir. Ayrica
arastirma alanindaki dergiler incelendiginde, deepfake ile ilgili calismalarin %12 si IEEE
Access: The Multidisciplinary Open Access Journal’de yayilamirken, %6’s1 “PEERJ Computer
Sciences” dergisinde yayinlanmistir. CMC-Computer Materials And Continua” dergisi ise %4
ile Gigtincii sirada yer almaktadir. Bu dagilim, deepfake konusundaki akademik ¢alismalarin
bilgisayar bilimi ile ilgili dergilerde daha fazla yer buldugunu géstermektedir.

Deepfake konusuylailgili 350 yazarin katkida bulundugu 91 ¢galismada, en fazla katki saglayan
ulkelerin sirasiyla Cin, Hindistan ve Amerika oldugu gorilmektedir. En az katki saglayan tilke
ise Japonya’dir. Isbirlikleri ile ilgili yazarlarin iilkelerine bakildiginda Kore, italya, Cekya,
Rusya, Fransa, Endonezya ve Japonya uluslararasi igbirligi ile bilimsel katki1 yaparken; Misir,
Irak, Avustralya, Finlandiya ve Israil’in ulusal diizeyde katki sagladig1 goriilmektedir.

Deepfake ile ilgili olarak yillik tiretim grafigi incelendiginde en fazla yayiin 2024 yilinda
yapildigl goriiliirken en az yaymin ise 2019 yilinda yapildig1 tespit edilmistir. flk kez 2019
yilinda akademik literatiirde yer alan deepfake konusu sonraki yillarda stirekli bir artis gizgisi
igine girerken, bir 6nceki yila gore ylizde ylizden fazla artisin yasandig: yil ise 2021 olmustur.
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Akademik yayin iretim egrisi siirekli artis trendi igindeyken, yillik atif trendi ise yayin sayisi
ile ters orantili bir gériiniim arz etmektedir.

Aragtirmadaki tematik evrim haritasi incelendiginde, yazarlarin calismalarinda deepfake’in
yani sira “deep learning” ve “machine learning” kavramlarimi kullandiklar: tespit edilirken,
deepfake ile ilgili yayinlarinda ise en fazla detection, deep,fake ve learning kavramlarim
kullandig1 belirlenmistir.

Calismanin analiz sonuclarina genel olarak bakilacak olursa, deepfake ile ilgili bilimsel
uretimin konu ile iliskisinin ortaya konuldugu goriilecektir. Bu bibliyometrik analiz sonuclari
heniiz bilimsel literatiirde fazlaca yer almayan deepfake ¢alismalari ile ilgili olarak arastirma
yapmay planlayan bilim insanlarina ve yazarlara bir yol haritasi olacaktir.

Oneriler

- Yapilan ¢alismada veri havuzunun toplanmasi noktasinda uluslararasi kabul gormiis
Web of sciences veri tabanindan faydalanilmistir. Deepfake ile ilgili olarak baska veri
tabanlar1 da kullanmilarak elde edilen sonuclar bu c¢alisma sonuglar ile
karsilastirilabilir.

- Calismada 6rneklem grubu Web of sciences veri tabaninda dizinlenen makale, kitap
boliim ve erken goriiniimlii makale ile sinirh tutulmustur. Konuyla iliskili olarak daha
genis dokiiman (tez, konferans metni gibi) grubu ile c¢alismanin kapsaminin
genigletilme olanag bulunmaktadir.

- Calisma sonucunda deepfake ile ilgili olarak bilimsel dokiimanlarin 6zellikle Asya
kitasindan fazlahig1 dikkat ¢ekmektedir. Bu baglamda Avrupa gibi yiiksek internet
kullammm olan kitalardan da bilimsel sonu¢ alinmasi igin bilim insanlari
desteklenmelidir.

- Ayrica iginde yasadigimiz donemde vyapay zeka ile entegre olmus iletisim
teknolojilerinin her gegen giin kullanici tizerindeki etkileri diistintildiigiinde deepfake
gibi aldatic1 ve sahte igeriklerden korunmanin énemi artmaktadir. Bu baglamda bu
alanda calisma yapacak yazarlarin desteklenmesi kapsaminda Universiteler ve devlet
tarafindan saglanan burslar, arastirma fonlar1 ve akademik destek programlari, geng
arastirmacilarin motive edilmesine ve yeteneklerinin gelistirilmesine yardimci
olabilir.

- Deepfake konusu sadece bilgisayar bilimi ya da iletisim biliminin ¢ok 6tesinde hassas
bir konudur. Bu baglamda bilimsel olarak multidisipliner yaymlarin tretilmesi ¢ok
onemlidir. Bu baglamda hem uluslararasi isbirligi hem de disiplinler arasi isbirligi
konunun yaygin etsini artiracaktir.
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